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1. SERVIDOR TELNET

Telnet viene de TELecommunication NETwork.

Un servidor telnet permite a los usuarios acceder a un
ordenador huésped para realizar tareas como si
estuviera trabajando directamente en ese ordenador.

Pertenece a la familia de protocolos de Internet.
Sigue un modelo cliente/servidor
El puerto TCP que utiliza el protocolo telnet es el 23.

RNENETET UL Telnet es un protocolo del nivel
Transporte TCP aplicacién Yy va sobre TCP/IP

Red IF



1. USOS SERVIDOR TELNET

0 Telnet sdlo sirve para acceder remotamente en modo
terminal, es decir, sin grdficos.
Q Util para:

A Arreglar fallos a distancia, de forma remota

A Consultar datos a distancia.

[ Telnet ha tenido y tiene un fuerte uso en sistemas
UNIX-LINUX

O Permite abrir una sesion con una maquina UNIX, de
modo que multiples usuarios con cuenta en la mdquina, se
conectan, abren sesion y pueden trabajar utilizando esa
maquina.



1. PROBLEMAS SERVIDOR TELNET

1 Mayor problema: la seguridad

 Telnet, por defecto, no cifra ninguno de los datos
enviados sobre la conexion (contrasefias inclusive). Todo
viaja por la red como fexto plano sin cifrar.

3 Cualquiera que espie el trafico de la red puede obtener
los nombres de usuario y contrasefas, y asi acceder él
también a todas esas mdquinas.

O SSH es la version cifrada de telnet

d Actualmente se puede cifrar toda la comunicacion del
protocolo durante el establecimiento de sesion, si el
cliente y el servidor lo permiten



2. SERVIDOR TELNET
EN WINDOWS XP

Paso 1. Hacer click en Panel de control > Herramientas
administrativas = Servicios.

B Herramientas administrativas

Archivo  Edicidn Wer  Favoritos  Herramienbas  Awuda

G.ﬁ.tras hd ? ? / ! Blsqueda Carpetas mv

Direccion | 4@ Herramientas administrativas
cdu

% Servicios
Archiva  Accidn Wer  Avuda

m @R 2

Ei i~IEEEI S ’ Jj Accesibiidad » rer su Marnbre Descripcion Eskado
',-_.l Asistente para conexion nueva Eﬁ Comunicaciones 3 % NET Rurkime Optim. .. Microsoft ...
= %F\ctualizaciones aut,., Habilitalad... Iniciado
' Asistente para configuracion de red I Entretenimiento J %aadaptador de rend... Proporcion. .
%F\dministracién dea... Ofrece ser..,
Azistente para la transferencia de archivas Blustaoth I Herramientas del sistema 3 % administracion de 115 Permite ad...  Iniciada
%F\dministrador de o, Creaunac..,
I Conexion a Escritorio remaoko € Asistente para compatibilidad de programas % administrador de co... Creaunac... Inidiado
. %F\dministrador decu.., Almacenai..  Iniciado
[ | Conexiones de red & Bloc de notas & ddministrador de di... Detectays...
. . i i %F\dministrador de se... Administra ...
Configurar red inalémbrica & Calculadora 8 Adquisicion de iméq... Proporcion...  Iniclado
e . - . %Almacenamiento pr...  Ofrece alm,., Iniciado
N %2 HyperTerminal _ |5p Explorador de Windows S apachez.2 Apathe2....
I Intel PROSEE Wireless k) Libreta de direcciones %'i‘flffﬂf”r'f_el_s'ftf_jj' fdm'”'s”al Inicado
. . < »
I k-Lite Cadec Pack vl W Paint
I Microsaoft Office Il E Paseo por Windows ¥P
I WinRAR b} B Simbola del sistema
P8 2dobe Reader €9 Sincronizar
) FreeProxy il A wardPad
T Apache Friends ¥ |} =8 Asistente para escaneres v camaras




2. SERVIDOR TELNET
EN WINDOWS XP

Paso 2. Hacer click con el boton secundario del mouse en
el servicio Telnet y, a continuacidn, hacer click en

Propiedades de su menu.

S SEFYICIO 02 PUSFTE O,., PROPOFCION...  LNICIS00 rManual
%Serviciu de restaura... Realiza fun... Automatico
%Serv fiere .. Manual
%SEW Dekenar jural... Manual
%SEW Palsa Brae.., Manual
% Sery tcion,..  Iniciado Autarnatico
%Serv Reiniciar equ.. Inicado Manal
%Serv istral...  Iniciado Automatico
%Serv Todaslastareas ¥ & oo Iniciads Automatico
%Siste Ackializar istra ... Manual
%Siste zel5.,., Iniciado Manual
%Tarje Propiedades istra ... Iniciado Sutamatico

% Telef

Iniciado ranual

Ayvuda

Iniciado Automatico

Praoparcian...,  Iniciado Autamnatico

SErYICIO 103l
Sistema local
Siskema local
Sisterna local
Siskerna local
Siskerna local
Siskema local
Sistema local
Sistema local
servicio local
Sisterna local
servicio local
Siskerna local

ma |ocal

Siskemna local

Telnet Propiedades (Equipo local)

General

Mombre de zervicio:

Mombre para mostrar;

Dezcripcion:

2x

Iniciar sesidn || Recuperacidn | Dependencias

TlntSwr

Telnet

Fermite que un usuario remaoto inicie zesidn en el

Ruta de acceso al ejecutable:
F-Nuwf MDD Shanstern 324 ntevr. exe

Tipo de inicio:

Estado del servicio;

Automatico

Imiciado

Detener ] [ Pauzar

Puede especifizar log pardmetros de inicio que se aplican cuando e inicia el

zervicio desde aqui.

[ Aceptar ] [ Cancelar




2. SERVIDOR TELNET
EN WINDOWS XP

Paso 3. En el cuadro Tipo de inicio, hacer click en
Automadtico o en Manual. Si hacemos click en Automatico,
el servicio se iniciard cada vez que reinicie el equipo.

Telnet Propiedades (Equipo local)

Genera || Iniciar zesion | Recuperacidn | Dependencias
Mombre de zervicio:  TlntSwr

Mombre para mastrar: |1 2net

Descripcion; Permite que un usuanio remoto inicie wezion en

Ruta de acceso al ejecutable:
F- e/ IMDOWS Saystem32htintsyr. exe

Tipo de inicio:

E ztado del servicio:  Iniciado

Puede ezpecificar loz pardmetros de inicio que e aplican cuando ze inicia e
zervicio dezde aqui.

[ Aceptar l [ Cancelar




2. SERVIDOR TELNET
EN WINDOWS XP

Paso 4. Para iniciar el servicio ahora, hacemos click en
Iniciar.

Telnet Propiedades (Equipo local) E]E

Servicios (locales)

General | Iniciar sesién | Recuperacin | Dependencias

Iniciar sesion como; Y
Telnet Mornbre Descripcion Estada L

%Sistema de alimenta... Administra ...

() Cuenta del sistema lacal

| Permitir a loz servicios que interactden con el escritorio ici i . . .
q Iniciar el servicio 8 Sistema de sucesos ... Admite el ... Iniciada
() Esta cuenta: %Tarjeta inteligente Administra ... Iniciado
Descripoion: %TEEFDI‘J& Cfrece com...  Iniciado

Permite que un usuario remaokd inicie

sesion en el equipo v ejecute %Tem

programas |, v sea compatible con warios eion...  Iniciado
. g = : clientes de Telnet TCRYIP, incluyenda los S My, be Ag...
Fuede habilitar o _dESha!Jﬂ!tar este servicio para loz perfiles de hardware que equipos basados en UMY v Windows, Si %"."M'ﬁ izati...  Tniciado
2B II"IEIICEII"I a conbinuacian: .. . N
eske servicio se detiene, es posible que el %'-.-‘Mm cervi Iniciado
Perfil de hardware Servicio acceso al usuario remako no esté o
Peril desacoplado Activado disponible. Si este servicio estd %"-"MV" arkoad...  Iniciado
deshabilitada, cualquier servicio que %UMI;\ Todas las kareas » Iniciada
explicitarmente dependa de él no podra %VNC Iniciado
iniciarse, %Win: Ackualizar L m
L ...
%XF&M Propiedades F Con...

e | .

\' Extendida ,{{ Estandar .,/

Aceptar l [ Cancelar ]




2. SERVIDOR TELNET
EN WINDOWS XP

Paso 5. Desde una consola de windows, hacemos:
telnet localhost

o+ Telnet localhost

elnet server could not log you in using NTLM authentication.
our password may have expired.
Login using username and password

lelcome to Microsoft Telnet Service

login: elara
password:

e+ Telnet localhost

F:“Documents and Settings>elararcd ..

F:~Documents and Settings}_




3. SERVIDOR TELNET
EN LINUX UBUNTU

- Para instalar el servidor Telnet simplemente tendremos
que abrir terminal (Aplicaciones/Accesorios/Terminal) y
escribir:

sudo apt-get install telnetd

- Para arrancar o reiniciar el servidor telnet
escribiremos en la consola:
sudo /etc/init.d/openbsd-inetd restart

- Para parar el servidor telnet escribiremos el siguiente

comando:
sudo /etc/init.d/openbsd-inetd stop



3. SERVIDOR TELNET
EN LINUX UBUNTU

[5s | rooticelara-deskrop:

~ EEE)

Archivo Editar Ver Terminal Solapas Ayuda

root@elara-desktop:~# apt-get install telnetd

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalaran los siguientes paguetes extras:
openbsd-inetd

Se instalaran los siguientes paguetes NUEVOS:
openbsd-inetd telnetd

Y

Inicio Instalacion

i rootelara-deskrop: = ===

0 actualizados, 2 se instalaran, 0 para elimin

Mecesito descargar 76,9kB de archivos.

Se utilizaran 283kB de espacio de disco adicio

{Desea continuar [5/n]7? s

AVISO: iNo se han podido autenticar los siguie
openbsd-inetd telnetd

iInstalar estos paguetes sin verificacién [s/N

Finalizacion Instalacion

Archivo Editar Wer Terminal Solapas Ayuda

Se utilizaran 283kB de espacio de disco adicional después de desempaquetar.
{Desea continuar [S/n]? s
AVISO: iNo se han podido autenticar los siguientes paquetes!

openbsd-inetd telnetd
LInstalar estos paguetes sin verificacion [s/N]? s
Des:1 http://es.archive.ubuntu.com hardy/main openbsd-inetd 0.20050402-6 [34,9kB
]

Des:2 http://es.archive.ubuntu.com hardy/universe telnetd ©.17-35ubuntul [42,0kB| |

Descargados 76,9kB en 25 (29,9kB/s)
Seleccionando el paguete openbsd-inetd previamente no seleccionado.
(Leyendo la base de datos ...
100762 ficheros y directorios instalados actualmente.)
Desempaguetando openbsd-inetd (de .../openbsd-inetd 8.20850402-6 i386.deb)
Seleccionando el paguete telpetd previamente no seleccionado.
Desempaquetando telnetd (de .../telnetd ©.17-35ubuntul i386.deb)
Configurando openbsd-inetd (©.20050482-6)
* Stopping internet superserver inetd [ 0K ]
Mot starting internet superserver: no services enabled.

Configurando telnetd (8.17-35ubuntul)
Afadiendo al usuario telnetd al grupoc utmp

root@elara-desktop:~#

-




3. SERVIDOR TELNET
EN LINUX UBUNTU

La informacion de configuracidon del telnet se encuentra
en el fichero /etc/inetd.conf

A inetd confi(/etc) = gedit = = =

Archivo Editar Wer Buscar Herramientas Documentos Ayuda

B = o = B | & [

Muewvo Abrir Guardar | Imprimir... Pegar | Buscar Reemplazar
inetd.conf &3
#<off=# netbios-ssn stream tcp nowalt root Jusr/sbin/tepd  fusr/sbin/smbd

telnet stream tcp nowait telnetd fusr/sbin/tcpd ;usr;sbin;in.telnetﬂ




3. SERVIDOR TELNET
EN LINUX UBUNTU

Para comprobar el funcionamiento del servidor telneft,
pondremos en un terminal telnet localhost

= elaraf@elara-deskiopt ~ El@r
Archivo Editar Ver Terminal Solapas Ayuda
root@elara-desktop:~# telnet localhost (4]

Trying 127.8.6.1...

Connected to localhost.

Escape character is "~]"'.

Ubuntu 8.04.1

elara-desktop login: elara

Password:

Linux elara-desktop 2.6.24-19-generic #1 SMP Wed Jun 18 14:43:41 UTC 2008 i686

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/
elara@elara-desktop:~$




